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‚Doxxing, neue Bedrohung im
Internet?‘
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Was ist geschehen?
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 Seit Anfang 2019 sprechen die Medien von ‚Hacking in
grossem Umfang‘

 Pressekonferenz Staatsanwalt Mainz am 08.01.: Persönliche
Daten von ca. 1.000 Prominenten aus Politik und
Gesellschaft wurden veröffentlicht.

 Offensichtlich ein Fall von Doxxing
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Definition
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Doxing (von engl.: dox, Abkürzung für documents, dt.:
Dokumente), auch doxxing, ist das internetbasierte
Zusammentragen und anschließende Veröffentlichen
personenbezogener Daten, zumeist mit bösartigen Absichten
gegenüber den Betroffenen.

Quelle: wikipedia.de

Zusammentragen von Dokumenten
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 Durch ‚Einsammeln‘ von Informationen, die ungeschützt im
Internet verstreut sind.
 Lt. Staatsanwalt: Vorgehensweise in diesem Falle

 Durch Eindringen in Systeme (eigene od. Provider)
 mittels Schadsoftware
 Ausnutzen von Soft- oder Hardware-Schwächen
 Identitätsdiebstahl
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Gegenmassnahmen
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 Sensitiver Umgang mit personenbezogenen Informationen
 Überlegen Sie, wem Sie welche Informationen

überlassen

 Beachtung sicherheitsrelevanter Techniken
 Aktuelle SW-Installationen
 Antivieren-SW
 Bewusster Umgang mit der IT
 Passwörter
 Pishing-Mails
 Surfverhalten


